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FINANSTILSYNET

Redegorelse om inspektion i Djurslands Bank
A/S (hvidvaskomradet)

Indledning

Finanstilsynet var i december 2024 pa inspektion i Djurslands Bank A/S. In-
spektionen var en undersggelse af hvidvaskomradet. Inspektionen var todelt
og bestod dels af et besag i bankens datacentral, dels en inspektion i banken.
Besgget i datacentralen blev bl.a. gennemfgrt, for at Finanstilsynet kunne
vurdere bankens varetagelse af de opgaver, som banken har outsourcet til
datacentralen.

Inspektionen omfattede gennemgang af bankens:

e risikovurdering, herunder forretningsprofil og produkter

e politikker og forretningsgange pa hvidvaskomradet,

e kundekendskabsprocedurer, herunder risikoklassificering af savel
private som erhvervskunder,

e overvagning af kunder, herunder overholdelse af undersggelses-,
noterings-, opbevarings- og underretningspligten,

e sanktionsscreening,

e interne kontroller,

e outsourcingaftaler.

Sammenfatning og risikovurdering

Banken tilbyder en raekke forskellige bankprodukter med fokus pa privatkun-
der samt mindre og mellemstore erhvervskunder pa Djursland, i Arhus omegn
ogiRanders. Udover bankprodukter formidler banken realkredit-, investerings-
, pensions- og forsikringsprodukter.

Finanstilsynet vurderer, at bankens iboende risiko for at blive brugt til hvid-
vask eller finansiering af terrorisme er medium til hgj. | vurderingen har Fi-
nanstilsynet saerligt lagt vaegt pa de produkter, som banken tilbyder.
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Pa baggrund af inspektionen har et antal omrader givet anledning til tilsyns-
maessige reaktioner.

Bankens risikovurdering omfatter ikke i tilstreekkeligt omfang brancher med
hgj risiko for hvidvask i henhold til de risikofaktorer, der er forbundet med
bankens kunder, produkter og tjenesteydelser mv., og som banken har til-
knytning til. Der er herved en risiko for, at banken ikke i tilstreekkeligt omfang
identificerer, vurderer og forstar den iboende risiko for, at virksomheden kan
blive brugt til hvidvask eller finansiering af terrorisme. Dette er vaesentligt, da
risikovurderingen danner grundlag for, at banken kan vurdere, hvad banken
skal gere for at undgd, at den kan blive brugt til hvidvask eller finansiering af
terrorisme, herunder hvilke forretningsgange, banken skal fastlaegge pa de
enkelte forretningsomrader.

Banken har derfor faet pabud om at revidere sin risikovurdering saledes, at
den i tilstraekkeligt omfang identificerer og vurderer risikoen for, at banken
kan blive brugt til hvidvask og finansiering af terrorisme.’

Bankens hvidvaskpolitik beskriver ikke i tilstreekkeligt omfang, hvorledes ban-
ken gnsker at handtere sine hvidvaskrisici, ligesom bankens hvidvaskpolitik
ikke i tilstraeekkeligt omfang fastsaetter overordnede strategiske mal for fore-
byggelse af hvidvask og terrorfinansiering. Der er herved risiko for, at ban-
kens strategiske risikostyring af hvidvask- og terrorfinansieringsrisici ikke er
tilstraekkeligt malrettet. Dette er vaesentligt, da en politik for risikostyring ud-
ger det overordnede grundlag for savel strategisk som operationel risikosty-
ring.

Banken har derfor faet pabud om at revidere sin politik pa hvidvaskomradet,
sa den tager udgangspunkt i bankens risikovurdering. Politikken skal desu-
den fastseette de overordnede strategiske mal pa hvidvaskomradet og inde-
holde principielle beslutninger om, hvordan banken skal indrettes, sa risiciene
for hvidvask og finansiering af terrorisme imgdegas.?

Banken har haft manglende intern kontrol pa en raekke omrader, herunder i
relation til at kontrollere aendringer i bankens overvagningsscenarier og i re-
lation til indberetning af oplysninger til brug for Finanstilsynets risikovurdering
af banken. For sa vidt angar det farste er der en risiko for, at banken ikke har
tilstraekkelige kontroller til at sikre, at bankens overvagning er tilstraekkeligt
effektiv til at forebygge hvidvask og terrorfinansiering. Dette er vaesentligt, da
intern kontrol er med til at sikre, at banken styrer sine risici og overholder
lovgivningen.

Banken har derfor faet pabud om at sikre, at banken kontrollerer aendringer i
overvagningsscenarier. Banken skal desuden kontrollere sin indberetning af
oplysninger til brug for Finanstilsynets risikovurdering.?



Bankens compliancefunktion kontrollerer og vurderer ikke i tilstraekkeligt om-
fang, om de foranstaltninger, banken treeffer pa hvidvaskomradet for at af-
hjeelpe eventuelle mangler, er effektive. Videre har banken ikke allokeret til-
straekkelige ressourcer til compliancefunktionen saledes, at compliancefunk-
tionen har mulighed for i et forngdent omfang at identificere compliancerisici
pa hvidvaskomradet, samt falge op pa sine anbefalinger. Manglende ressour-
cer medfgrer en risiko for, at compliancefunktionen ikke har mulighed for at
kunne foretage sine compliancekontroller fyldestgerende. Dette er veesent-
ligt, da compliancefunktionen fungerer som et veern, der skal vaere med til at
sikre, at banken styrer sine risici og efterlever lovgivningen pa omradet.

Banken har derfor faet pabud om at sikre, at compliancefunktionen kontrolle-
rer og vurderer, om de foranstaltninger, der treeffes for at afhjeelpe eventuelle
mangler pa hvidvaskomradet, er effektive, samt sikre, at compliancefunktio-
nen pa hvidvaskomradet har de ngdvendige ressourcer.*

Banken foretager ikke lgbende overvagning af sine kunders samlede indga-
ende transaktioner. Dette vanskeligger i for hgj grad en tilstreekkelig identifi-
kation og undersggelse af usaedvanlig volumen af indbetalinger samt den ef-
terfglgende eventuelle revurdering af kundekendskabsprocedurer. Banken
har heller ikke i tilstraekkeligt omfang scenarier til brug for opdagelse af terr-
orfinansiering. Videre gennemfgrer banken ikke i tilstraekkeligt omfang kun-
dekendskabsprocedurer, nar banken afdaekker nye oplysninger om sine kun-
der bl.a. i forbindelse med undersggelse af misteenkelige transaktioner.

Finanstilsynet vurderer i forlaengelse heraf, at banken ikke reviderer overvag-
ning af sine kunder, nar banken far nye relevante oplysninger om kunderne,
ligesom banken ikke i tilstraeekkelig grad forholder sig til de nye oplysninger.
Der er herved en risiko for, at bankens Igbende overvagning ikke afdeekker
relevante usaedvanlige transaktioner og aktiviteter, samt at bankens kunde-
kendskab ikke er ajourfart med bankens nyeste viden om kundens adfeerd.
Dette er vaesentligt, da formalet med den Izbende overvagning bl.a. er at af-
deekke, om den enkelte kundes adfaerd, herunder kundens transaktioner og
aktiviteter, er i overensstemmelse med kendskabet til kunden.

Banken har derfor faet pabud om at ajourfgre kundekendskabsoplysninger,
nar banken i sin labende overvagning bliver bekendt med, at en kundes rele-
vante omstaendigheder aendrer sig, eller i gvrigt vurderer, at der er behov for
at gennemfgre skaerpet overvagning af kunden pa baggrund af, at kundens
transaktion eller aktivitet er fundet mistaenkelig.®

Banken har videre faet pabud om at foretage en tilstreekkelig labende over-
vagning af sine kunder, herunder tilstraekkelig overvagning for terrorfinansie-
ring og overvagning af kundernes samlede indgaende transaktionsvolumen.®



Bankens risikoklassifikation af kunder med transaktioner til hgjrisikotred-
jelande er ikke tilstreekkelig. Dette skyldes, at banken risikoklassificerer kun-
den som hgijrisiko i en periode pa en maned, hvorefter kunden falder tilbage
til sin tidligere risikoklassifikation. De risici, der er forbundet med transaktioner
til et hajrisikotredjeland handteres saledes ikke i et tilstraekkeligt omfang. Vi-
dere inddrager banken ikke i tilstraekkeligt omfang alle relevante risikofaktorer
samt relevante nationale risikovurderinger i sin risikoklassifikation. Der er her-
ved en risiko for, at banken ikke foretager tilstraekkelig risikoklassifikation af
sine kunder. Dette er vaesentligt, da risikoklassifikationen har afggrende be-
tydning for bankens fastleeggelse af omfanget og frekvensen af de kunde-
kendskabsprocedurer, banken skal gennemfgre.

Banken har derfor faet pabud om at foretage en tilstreekkelig risikovurdering
af kundeforholdene, saledes at banken risikoklassificerer kunderne pa bag-
grund af alle relevante risikofaktorer, samt at sikre, at bankens kunder beva-
rer sin risikoklassifikation i et passende tidsrum, efter kunderne har haft
transaktioner til lande pa Europa-Kommissionens liste over hgijrisikotred-
jelande.”

Bankens fastsatte bagatelgraense for transaktioner til lande pa Europa-Kom-
missionens liste over hgjrisikotredjelande, medfgrer i sig selv, at bankens
overvagning af kunderne ikke er tilstraekkelig, da der kan veere transaktioner
under greensen, der rettelig burde undersgges. Videre opger banken ikke
sine kunders aggregerede volumen af transaktioner til hgjrisikotredjelande.
Dette medfarer, at banken ikke bliver bekendt med det, nar bankens kunder
har et vaesentligt aggregeret transaktionsvolumen til hgjrisikotredjelande. Der
er herved en risiko for, at banken ikke har tilstraekkeligt kendskab til sine kun-
ders transaktioner til hgjrisikotredjelande. Dette er vaesentligt, da transaktio-
ner til hgjrisikotredjelande netop er forbundet med @get risiko for hvidvask
eller terrorfinansiering.

Banken har derfor faet pabud om at foretage skaerpet overvagning af forret-
ningsforbindelser ved at @ge antallet af kontroller og ved at udveelge transak-
tionsmgnstre, der kraever ngjere undersggelse, nar bankens kunder gennem-
forer transaktioner til lande pa Europa-Kommissionens liste over hgijrisiko-
tredjelande.®

Bankens indberetning af oplysninger til brug for Finanstilsynets risikovurde-
ring af virksomheder og personer er i en reekke tilfeelde ukorrekte, ligesom
berigtigede oplysninger ikke er blevet berigtiget bagudrettet. Der er herved
en risiko for, at Finanstilsynet ikke kan foretage retvisende risikovurderinger
af virksomheder og personer, hvilket er centralt for Finanstilsynets tilsynsvirk-
somhed.



Banken har derfor faet pabud om at berigtige oplysningerne.®

" Hvidvasklovens § 7, stk. 1.

2 Hvidvasklovens § 8, stk. 1.

3 Hvidvasklovens § 8, stk. 1.

4 Hvidvasklovens § 8, stk. 3 og BEK nr. 1103 af 30/06/2022 om ledelse og styring af pengeinstitutter
m.fl. § 17, stk. 4, nr. 1.

5 Hvidvasklovens § 10, nr. 1 og 4.

6 Hvidvasklovens § 11, stk. 1, nr. 5.

7 Hvidvasklovens § 11, stk. 3.

8 Hvidvasklovens § 17, stk. 2, nr. 6, jf. § 17, stk. 3.

9 Hvidvasklovens § 49, stk. 7, jf. § 49, stk. 2.
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